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ASCPD

1 Nimic nu este GRATUIT |

Datele personale au valoare si l
sunt o moneda de schimb L

3 Atunci cand “primiti” ceva gratuit pe internet,l
inseamna ca platiti cu date personale e



Regulamentul 679/2016

(GDPR

13
Decembrie

1995

Directiva 95/46

* Intrain vigoare Directiva
05/ 46 privind protectia
persoanelor fizice in ceea ce
priveste prelucrarea datelor
cu caracter personal si libera
circulatie a acestora

18.02.2022

Legea 677 / 2001

Intra in vigoare Legea 677 din
21.11.2001 privind protectia
persoanelor cu privire la
prelucrarea datelor cu
caracter personal si libera
circulatie

12
Decembrie
2001

“ Legislatia alearga dupa tehnologie”

27
Aprilie 2016

Regulamentul
2016/679

Regulamentul general privind
protectia datelor este publicat
in Jurnalul Oficial al Uniunii
Europene

Regulamentul
2016/679

Regulamentul general privind
protectia datelor este direct aplicabil
si obligatoriu in toatr Statele Membre
Se abroga Directiva 95/46

Grupul de lucru Art. 29 (WP 29) va fi
inlocuit de Consiliului European pentru
Protectia Datelor (EDPB — European Data
Protection Board)

25
Mai
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+L129/2018
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2018-2021

Amenzi GDPR aplicate operatorilor,

pe DOMENII DE ACTIVITATE

Total valoare

DOMENIU 2019 2020 2021 amenzi €
* Media, telecomunicatii si radiodifuziune 92,000 51,243,141 67,599,224 | 13,524,000 132,458,365
» Relatii de munca 9,600 600,579 36,139,698 10,567,300 47,317,177
+ Transport si energie 72,000 11,894,000 22,489,400 3,194,900 37,650,300
» Turism / Hotel / Ospitalitate 1,800 318,407 21,095,800 23,000 21,439,007
* Finante, asigurari si consultanta 63,640 2,249,185 8,606,310 7,406,350 18,325,485

Sanatate

966,421

7,607,100

692,000

9,315,521

» Comert si industrie 20,388 1,502,286 4,889,548 1,303,750 7,715,972
» Sectorul public si educatie 3,081,473 1,861,590 1,698,700 6,641,763
+ Persoane fizice si asociatii private 403,480 278,850 566,066 327,100 1,575,496
« Necunoscut 24,206 564,852 27,800 14,000 630,858

» Imobiliare 402,270 54,000 29,000 485,270
TOTAL 737,114 73,101,464 170,936,536 | 38,780,100 283,555,214
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Directiva 1148/2016

Jurnalul Oficial al
Uniunii Europene, seria
L, nr. 194

(NIS)

+ Este publicata Directiva (UE)
2016/1.148 a Parlamentului

i i European si a Consiliului din 6
6 iulie European si a Consilulu
julie 2016 privind masuri
pentru un nivel comun ridicat
de securitate a retelelor si a
2016 sistemelor informatice in
Uniune
Directiva 2016/1148 )
Este adoptata Directiva (UE) 19 |U|.|e

2016/1.148 a Parlamentului
European si a Consiliului din 6
iulie 2016 privind masuri
pentru un nivel comun ridicat
de securitate a retelelor sia
sistemelor informatice in
Uniune

2016

18.02.2022

28
decembrie2
018

Legea 362/2018

Este adoptata Legea 362 din 28
decembrie 2018 privind
asigurarea unui nivel comun
ridicat de securitate a retelelor si
sistemelor informatice prin care
este transpusa in totalitate
Directiva 1148/2016

SANATATE - PRAG o !

of

NIS = Network and Information Security

16
MONITORUL OFICIAL nr. decembrie
21 din 9 ianuarie 2019 2020

Este publicata Legea 362 din
28 decembrie 2018 privind
asigurarea unui nivel comun
ridicat de securitate a retelelor
si sistemelor informatice prin
care este transpusa in
totalitate Directiva 1148/2016

Directiva
NIS 2.0

+OUG 119/2020
+OUG 4/2020
9 | +OUG 76/2019
lanuarie +OUG 2/2019
+OUG 4/2020
2019 +HG 963/2020

+HG 976/2020

+Ordin 1.323/2020
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Asociatia Speciaistior in Confidentiaitate

DIRECTIVA NIS 2.0

DIRECTIVA NIS 2.0
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#Directiva NIS

Sector: Sanatate. Subsector: Institutii de asistentd medicali (inclusiv spitale si clinici private). [@ole R (o] gL o=l o] g 21N,

sdndtate si a datelor specifice furnizorilor de servicii
medicale

Tipul de entitate (T) Servicii esentiale (SE) CSE Valori de prag (P)

Furnizori de servicii medicale, astfel | Servicii medicale de preventie, diagnostic, tratament J11 Fara exceptie

cum sunt c!eflnltl in Hotararea si/sau ingrijiri de sdndtate

Guvernului_nr. 304/2014 pentru

aprobarea Normelor metodologice Depozitare si/sau distribuire de medicamente J12 Fara exceptie

privind asistenta medicala - - — -

transfrontalierd, cu modificdrile Productia de medicamente J13 Fara exceptie

ulterioare , o , o . ,
Laboratoare de analize si diagnostic J14 Fara exceptie
Servicii de spitalizare (inclusiv ambulatoriu) J15 Fara exceptie
Servicii de primiri urgente J16 Fara exceptie
Furnizare dispozitive medicale cu impact asupra vietii J17 Fara exceptie
Servicii publice de acordare a asistentei medicale de 118 Fara exceptie
urgentd
Administrarea sistemului national de asigurdri sociale de J19 Fara exceptie

18.02.2022
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http://legislatie.just.ro/Public/DetaliiDocumentAfis/193596
http://legislatie.just.ro/Public/DetaliiDocumentAfis/193597

OSE / Situatie generala inscriere in ROSE

M General

705

Sursa: DNSC

X2
9

ASCPD

Asociatia Specialistilor in Confidentiaiitate
i Protectia Datelor
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ASCPD

CNAS

Art. 186

(1) Casele de asigurari de sanatate si furnizorii de servicii medicale, de medicamente
in tratamentul ambulatoriu, precum si de dispozitive medicale, tehnologii si
dispozitive asistive au obligatia de a respecta prevederile Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(3) Furnizorii de servicii medicale, medicamente si dispozitive medicale, tehnologii si

sl Z-4au obligatia sa respecte confldentlalltatea tuturor

pachetului minimal, precum si intimitatea si demnitatea acestora; S=0G =
securitatea in procesul de transmitere a tuturor datelor cu caracter
oI=151¢]1 51 : nerespectarea acestei obligatii se sanctioneaza potrivit legii de catre

autoritatile competente.
GDPR DIRECTIVA NIS
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https://legislatie.just.ro/Public/DetaliiDocumentAfis/201834

/@\ #Contractul cadru
CNAS

Art. 186
(8) Furnizorii aflati in relatie contractuala cu casele de asigurari de sanatate ElERe) o) [[eETERCE]

asigure integritatea, confidentialitatea si disponibilitatea datelor gestionate [
vederea raportarii serviciilor medicale efectuate, in conformitate cu legislatia specifica
[Regulamentul (UE) 2016/679 - Regulamentul general privind protectia datelor, Legea nr.
190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), cu modificarile
ulterioare, Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor
si sistemelor informatice, cu modificarile si completarile ulterioare.

GDPR DIRECTIVA NIS
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#Regulamentul 679 ASCED

Art. 28

(1) In cazul in care prelucrarea urmeaza sa fie realizata in numele unui operator,

L e E N ERT A C CRE TR e R ELE QIR i Cipentru punerea in aplicare a unor masuri tehnice si
organizatorice adecvate, astfel incat prelucrarea sa respecte cerintele prevazute in prezentul regulament si sa
asigure protectia drepturilor persoanei vizate.

(3) Prelucrarea de catre o persoana imputernicita de un operator este lementata printr-un contract sau alt act
in temeiul dreptului Uniunii.

Art. 45

(1) Transferul de date cu caracter personal catre o tara terta sau o organizatie internationala se poate realiza atunci

cand Comisia a decis ca tara terta, un teritoriu ori unul sau mai multe sectoare specificate din acea tara terta

sau organizatia internationala in cauza asigura un nivel de protectie adecvat. Transferurile realizate in aceste

0J'pdose mmm

conditii nu necesita autorizari speciale "

»Capitolul ll, sectiunea 1, art 5 - Toate institutiile publice vor utiliza, pentru corespondenta
prin posta electronica, doar adrese ale caror domenii sunt detinute de respectivele institutii
sau de catre o alta institutie publica”

Extras din propunerea legislativa pentru digitalizarea administratiei publice prin eliminarea hartiei din fluxul intern si
inter-institutional, precum si pentru modificarea si completarea unor acte normative (L293/2020)

GDPR DIRECTIVA NIS




Asociatia Specialistilor in Confidentialitate

si Protectia Datelor

Recomandari pentru
operatorii din
domeniul farmaceutic



#Princi pl ile GDPR (1] AscPD
Limitari legate de scop

Datele cu caracter personal sunt colectate in scopuri
determinate, explicite si legitime si nu sunt prelucrate
ulterior intr-un mod incompatibil cu aceste scopuri

oJ'Aoeadosummm

Scopurile prelucrarilor de date trebuie sa fie compatibile cu
scopurile in care colectarea datelor cu caracter personal a
fost facuta iniatial

ACTUALIZATI FISELE DE POST, REGULAMENTUL INTERN

Doi farmacisti, prinsi ca foloseau buletinele pacientilor ca sa parieze la jocuri de noroc

18.02.2022



Nu utilizati emailurile personale (*] AscpPD =
In scop profesional!

Buna ziua, @ https://primariaclujnapoca.ro/sanatate/unitati-medicale/

Fax +40 264 599 329
E-mail: vlad lapusan@yahoo.com
vlad.lapusan@primariaclujnapoca.ro

Va trimit atasat raspunsul pentru solicitarea dvs cu nr. 37009+ E

Cu stima, E

Spitalul Clinic CF =4 3

Vliad-Emilian Lapusan 5

D

Primaria Municipiului Cluj-Napoca g
Serviciul Evenimente Publice

Calea Motilor, Nr. 3 0264-599596,; 0264-599597 E

400001 Cluj-Napoca spitalul_ucf_cn@yahoo.com - D

Tel: + 40 264 336211 int. 4632 www.spitaluluniversitarcfcluj.ro 2

L

= D

www.primariaclujnapoca.ro LICEUL DE ARTE "HARICLEA DARCLEE" BRAILA Spitalul Clinic de Pneumoftiziologie ,Leon Daniello” Spitalul Clinic de Recuperare
DATE DE CONTACT
— g 0264-591263; Fax: 264-597453 0264-207021; 0264 453331; Fax: 0264-453-131
’ spital_pneumo@yahoo.com spitalulclinicrecuperare@gmail.com
www.pneumoeluj.ro www.recuperarecluj.ro

In urma investigatiei efectuate, Municipiul Cluj-Napoca a fost sanctionat contraventional in 2018

in baza prevederilor art. 33 din Legea nr. 677/2001.

18.02.2022



Comunicarea DSP/Spital - Pacient (] Ascppi

Erori frecvente de transmitere a unor documente oficiale cu date DmEC L AL
cu caracter personal catre ati destinatari sau lipsa echipamentelor @ gy
tehnice necesare si a unor politici BYOD. Cod e Gt pesonl 177
+ Comunicarea rezultatelor testelor pacientilor pe WhatsApp ADEVERINTA
de pe telefoanele personale ale angajatilor/colaboratorilor
DSP
+ Trimiterea eronata a adeverintelor catre alte persoane o i R o
decat destinatarul e
» Lipsa unor proceduri/masuri tehnice adecvate T —
* Autoritatile nu verifica acuratetea datelor transmise, dar e S N A I,

nici corectitudinea adreselor de e-mail pe care sunt
transmise documente oficiale, care contin informatii cu

caracter personal
A MedicSef S.5.P.,

SURSA: http://ziarulprahova.ro/2020/11/cum-am-primit-pe-e-mail-adeverinta-unui-bolnav-de-coronavirus-din-dambovita/

18.02.2022
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http://ziarulprahova.ro/2020/11/cum-am-primit-pe-e-mail-adeverinta-unui-bolnav-de-coronavirus-din-dambovita/

ASCPD |

Comunicarea Farmacie/Medic/Pacient

Pasi de urmat:

1. Completati formularul de mai jos cu datele dumneavoastra personale

2. Selectati judetul si localitatea si veti primi lista farmaciilor din localitatea (sectorul) in
care va aflati. Bifati optiuneal!

3. Incarcati reteta

4. Dati click pe butonul Trimite reteta

5. Farmacistul Catena va va contacta in maximum 1 zi lucratoare

6. In farmacia pe care ati selectat-o, trebuie sa va prezentati dumneavoastra sau
persoana imputernicita cu actul de identitate

FORMULARUL DE INSCRIERE “
Nume*

Bund ziual ERDoraY refete
trimise pe WhatsApp?

Dt Trienitet) reteta aich chiae acum

Observatii

Email |
Telefon* |
| Muitumesc! Astept rdspuns.

Verifam dopombitates
medicamentelor i revenim cu
un telefon la dumneavoastrd.

Judet* | Judet Farmacie

Localitate™ | Localitate Farmacie

Farmacie* | Farmacie

retete trimise pe
WhatsApp

Telefon farmacie |

Email farmacie |

Incarca reteta* | Alege fisierul | Nu ai ales niciun fisier

18.02.2022
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Comunicarea Farmacie/Medic/Pacient U/ Asceo

www.neoprivacy.ro

-
(o]
(o]

2
Q
1S
O

Y=

18.02.2022



Comunicarea Farmacie/Medic/Pacient UJascpo -

18.02.2022
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#Recomandari

Reglementati printr-o procedura

comunicarea informatiilor pacientului

ADAUGATI O PROCEDURA DISTINCTA PRIVIND
COMUNICAREA CU PACIENTUL

ATENTIE LA COMUNICAREA CU MEDICII/CAS PRIN EMAIL

Comunicarea cu pacientul si cu apartinatorii acestuia trebuie sa tina cont de dreptul la confidentialitate
privind datele de sanatate.

Avand in vedere mijloacele de comunicare (fata in fatd, telefonic, electronic prin intermediul aplicatiilor de
mesagerie, email) va recomand sa redactati proceduri distincte care sa mentioneze expres cine poate da
informatii si mai ales ce informatii pot fi oferite pe fiecare canal in parte, tinand cont de posibilitatea ca la

capatul celalalt sa nu fie persoana pe care o credem noi.
Jp AN

Asociatia Specialistilor in Confidentialitate
§i Protectia Datelor
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e c o m a n a I Asociatia Specialistilor in Confidentialitate
§i Protectia Datelor

Folositi adrese de email [ 11 e =1 S GRS,
cu stocarein UE!

Va aduceti aminte ca atunci cand ati creat o casuta de email gratuita ati fost de acord ca
toate mesajele si atasamentele sunt de fapt proprietatea furnizorului de email si ca poate
folosi toate aceste informatii pentru a va face un profil, pentru a va trimite oferte comerciale
Si poate chiar sa comercializeze aceste date ?

Mai mult, ati realizat ca pastrarea unui email cu sau fara atasament in inbox sau sent items
este de fapt o prelucrare si cum majoritatea furnizorilor de “emailuri gratuite” au serverele in
USA, practic trebuie sa documentati motivele pentru care realizati transfer extracomunicat
de date cu caracter personal?

INTERZICETI COMUNICAREA PE EMAILURI GRATUITE

NIMIC NU ESTE GRATVUIT!

oJ'pdase:mmm



Utilizarea emailurilor gratuite in institutiile publice

Y

ASCPD

Categorie Total emailuri  Total email Total emails Procent email Procent email
institutie esantion gratuit breached gratuit breached
Primarii 3691 2026 1649 54.89% 44.68%
CJ 40 1 28 2.50% 70.00%
Prefecturi 42 0 12 0.00% 28.57%
Spitale 50.59% 34.33%
Invatamant 6774 6063 2865 89.50% 42.29%
Total 12423 9039 5198 72.76% 41.84%

+Studiu realizat in iunie 2021 de ASCPD - Asociatia Specialistilor in Confidentialitate si Protectia Datelor din Roménia.

*Datele au fost puse la dispozitie de catre listafirme.ro si au fost comparate cu website-urile institutiilor de cdtre membrii ASCPD.

*Verificarile in platforma HIBP au fost confirmate si de CERT-RO

ol pdose mmm



Furnizorul utilizat de medicii de Numar de Procent Numarul de brese Procent%
familie pentru transmiterea de utilizatori din % inregistrate brese
emailuri esantion G IRGIE]
Yahoo.com 2852 71.42% 1154 40.46%
Gmail.com 951 23.82% 249 26.18%
Hotmail.com 20 0.50% 0 0
Freemail 13 0.33% 0 0
Alte domenii 157 3.93% 40 25.48%
3993 96.07% 1443 36.14%

Sursa: ASCPD - Studiu privind evaluarea canalelor de comunicare utilizate de de medicii de
familie care efectuaza testare rapida antigen - lista publicata pe site-ul Ministerului Sanatatii

la data de 28.01.2022 [

@
Utilizarea emailurilor gratuite MF — teste COVID ASCPD

http://www.ms.ro/wp-content/uploads/2022/01/situatie _cabinete medici familie testare rapida 2022 01 28.xlsx

ol pdose mmm


http://www.ms.ro/wp-content/uploads/2022/01/situatie_cabinete_medici_familie_testare_rapida_2022_01_28.xlsx

Utilizarea “email

TOTAL

NUMAR EMAILURI TOTAL EMAILURI
Judet FURNIZORI AMNALIZATE GRATUITE
Bihor 1010 1016 899
Arad 77 724 639
Gorj 428 424 362
olt 476 478 408
Teleorman 528 527 448
Dambovita 474 461 390
Satu Mare 382 375 M7
Caras-Severin 341 299 249
Mehedinti 313 315 255
Alba 496 513 413
Vrancea 409 407 325
Maramures 687 676 534
Calarasi 359 356 279
Giurgiu 279 281 219
Mures 944 925 719
MEDIA
lasi 1459 1461 1127
Bistita-Nasaud 347 379 292
lalomita 333 353 27
Bacau 584 529 403
Hunedoara 452 470 357
Constanta 1307 1308 966
Bucuresti 1796 1798 1275
Covasna 285 283 193
CASAOPSNAJ 1551 765 358

PROCENT
EMAILURI
= | GRATUITE

88.48%
838.26%
85.38%
85.36%
85.01%
84.60%
84.53%
83.28%
80.95%
80.51%
79.85%
78.99%
18.37%
T7.94%
T1.73%
T1.35%
T7.14%
T1.04%
76.77T%
76.18%
75.96%
73.85%
10.91%
68.20%
46.80%

ASCPD
REZULTATE PRELIMINARE
« 23 CJAS + OPSNAJ
e 15975 furnizori analizati
e 15123 adrese de email g
s 77,35% dintre furnizorii §
CNAS analizati folosesc '_8_
servicii gratuite de o)

comunicare electronica

Sursa: Studiul ASCPD privind utilizarea
serviciilor gratuite de comunicare
electronicain cadrul furnizorilor CNAS
(Februarie 2022)



Utilizarea “email

NUMAR

TOTAL
EMAILURI

urilor gratuite” - furnizori CNAS

TOTAL EMAILURI

Judet FURNIZORI ANALIZATE = GRATUITE
Teleorman 528 527 448
Eihor 1010 1016 899
Satu Mare 382 375 M7
Bucuresti 1796 1798 1275
Arad 717 724 639
Calarasi 359 356 279
Covasna 285 283 193
lasi 1459 1461 1127
Caras-Severin 3N 299 249
Alba 496 513 413
Bacau 584 529 403
MEDIA

Constanta 1307 1308 966
Mehedinti 313 315 255
Bistita-Nasaud 347 379 292
Gorj 428 424 362
lalomita 333 353 271
Giurgiu 279 281 219
Vrancea 409 407 325
Dambovita A74 461 390
Maramures 687 676 534
Mures 944 925 719
Qlt 476 478 408
CASAOPSNAJ 1551 765 358
Hunedoara 452 470 357

40.99%
38.58%
38.13%
38.04%
36.88%
35.11%
34.98%
3M.9%
34.45%
32.94%
32.89%
32.56%
32.49%
32.06%
31.93%
31.84%
#.16%
30.96%
29.73%
29.50%
28.70%
28.54%
28.24%
24.44%
5.53%

«

REZULTATE PRELIMINARE

« 23 CJAS + OPSNAJ

e 15975 furnizori analizati

e 15123 adrese de email g

* 32,56% dintre furnizorii §
CNAS analizati folosesc '8_
adrese de email care au facut S

in trecut obiectul unei brese
de securitate

Sursa: Studiul ASCPD privind utilizarea
serviciilor gratuite de comunicare
electronicain cadrul furnizorilor CNAS
(Februarie 2022)



Rezultatele studiului ASCPD privind utilizarea
serviciilor gratuite de comunicare electronica in cadrul furnizorilor CNAS (Februarie 2022)
VA FI TRANSMIS URMATOARELOR INSTITUTII:

DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

MINISTERUL SANATATII

A~
CNAS  pDCP

18.02.2022
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Asociatia Specialistilor in Confidentialitate

Eliminati imediat
serviclile gratuite de
comunicare electronica!



https:/ /haveibeenpwned.com/

Baza de date cu brese de securitate

'"--have i been pwned?]

Check if your email or phone is in a data breach

Q
(%2}
Q
©
o
=
o

kmail or phone (international format) pwned?

@ Generate secure, unique passwords for every account = Leam more at 1Password.com

Oh no — pwned! Good news — no pwnage found!

Pwned in 6 data breaches and found 1 paste (subscribe to search sensitive breaches) No breached accounts and no pastes (subscribe to search sensitive breaches)

18.02.2022


https://haveibeenpwned.com/

Dark Web

e

e

YaHoO!
Google
 reddit

cademic databases
Medical records
Financial records
Legal documents
Some scientific reports
Some government reports
Subscription only information
Some organization-specific

Political p
Drug traffick
| activities

of content on the

W

ated)

[£) BROWSE CATEGORIES
Fraud

Drugs & Chem

Guides & Tutorials
Counterfeit items
Digital Products
Jewels & Gold
Weapons

Carded Items
Services

Other Listings
Software & Malware

Security & Hosting

[l SEARCH OPTIONS

Search terms:

18.02.2022

10657

37468

~N

(UtimateAAA+)

# 14150 - Other (Uma

oxyhomar #27333

Buy soxy
Buy: US

If you are experiencing slowdowns due to the very high load, use th

Welcome, mmamm

Personal phrase: M
The sentence above is here to ensure that you are on the real Alphabay |

We wish you welcome to Alphabay market, an auction-style marketplace
directed to the forum and our staff members will look into it. We appreciat

News

November 19th, 2015
We added Trust Level system to the marketplace, allowing vendors 1o cre
profi as well. See the Announcements for the full details.

570 Welcom: rket! We are pleased |
We have some exciting projects coming in
192
. L e g Bk e
& s O 0710 P | s Ot (050 et
. c o L) s 8

Healthcare Database (210,000 Patients) from CentralMiawest United

States

g e s st bt o e of Bk s

e hedarhaveciord (0) 9% Posktes foudback

o 5 I ok i

03738
BTC 797

?
(]

ASCPD
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1 Nimic nu este GRATUIT |

Datele personale au valoare si l
sunt o moneda de schimb L

3 Atunci cand “primiti” ceva gratuit pe internet,l
inseamna ca platiti cu date personale e
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Marius DUMITRESCU

Presedinte ASCPD
marius.dumitrescu@ascpd.ro
+40 769 041 200
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