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Opiniile exprimate în această prezentare nu angajează decât autorul și nu pot fi considerate ca 

reprezentând o luare de poziție oficială a ASCPD

Digitalizarea colaborativă și responsabilă a 

sistemului sanitar românesc

Rezultate preliminare ale studiului ASPCD privind 
utilizarea serviciilor gratuite de comunicare 

electronica in cadrul furnizorilor CNAS



3

Nimic nu este GRATUIT

Datele personale au valoare si
sunt o moneda de schimb

Atunci cand “primiti” ceva gratuit pe internet, 
inseamna ca platiti cu date personale
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Regulamentul 679/2016 
(GDPR)
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13 
Decembrie 

1995

• Intra in vigoare Directiva 
95/46 privind protectia 
persoanelor fizice in ceea ce 
priveste prelucrarea datelor 
cu caracter personal si libera 
circulatie a acestora

Directiva 95/46 12 
Decembrie 

2001

• Intra in vigoare Legea 677 din 
21.11.2001 privind protectia 
persoanelor cu privire la 
prelucrarea datelor cu 
caracter personal si libera 
circulatie

Legea 677 / 2001
27            

Aprilie 2016

• Regulamentul general privind 
protectia datelor este publicat 
in Jurnalul Oficial al Uniunii 
Europene

Regulamentul  
2016/679 25                  

Mai                   
2018

• Regulamentul general privind 
protectia datelor este direct aplicabil 
si obligatoriu in toatr Statele Membre

• Se abroga Directiva 95/46
• Grupul de lucru Art. 29 (WP 29) va fi 

înlocuit de Consiliului European pentru
Protectia Datelor (EDPB – European Data 
Protection Board)

Regulamentul  
2016/679

+ Tratatul privind functionarea UE
+ Carta drepturilor fundamentale a UE

“ Legislatia alearga dupa tehnologie” 

+L129/2018

+L190/2018
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2018-2021
Amenzi GDPR aplicate operatorilor, 

pe DOMENII DE ACTIVITATE 

DOMENIU 2018 2019 2020 2021

Total valoare 

amenzi €

• Media, telecomunicații și radiodifuziune 92,000 51,243,141 67,599,224 13,524,000 132,458,365

• Relații de muncă 9,600 600,579 36,139,698 10,567,300 47,317,177

• Transport și energie 72,000 11,894,000 22,489,400 3,194,900 37,650,300

• Turism / Hotel / Ospitalitate 1,800 318,407 21,095,800 23,000 21,439,007

• Finanțe, asigurări și consultanță 63,640 2,249,185 8,606,310 7,406,350 18,325,485

• Sănătate 50,000 966,421 7,607,100 692,000 9,315,521

• Comerț și industrie 20,388 1,502,286 4,889,548 1,303,750 7,715,972

• Sectorul public și educație 3,081,473 1,861,590 1,698,700 6,641,763

• Persoane fizice și asociații private 403,480 278,850 566,066 327,100 1,575,496

• Necunoscut 24,206 564,852 27,800 14,000 630,858

• Imobiliare 402,270 54,000 29,000 485,270

TOTAL 737,114 73,101,464 170,936,536 38,780,100 283,555,214
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Directiva 1148/2016
(NIS)
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6 iulie

2016

• Este adoptata Directiva (UE) 
2016/1.148 a Parlamentului 
European și a Consiliului din 6 
iulie 2016 privind măsuri 
pentru un nivel comun ridicat 
de securitate a rețelelor și a 
sistemelor informatice în 
Uniune

Directiva 2016/1148
19 Iulie 

2016

• Este publicata Directiva (UE) 
2016/1.148 a Parlamentului 
European și a Consiliului din 6 
iulie 2016 privind măsuri 
pentru un nivel comun ridicat 
de securitate a rețelelor și a 
sistemelor informatice în 
Uniune

Jurnalul Oficial al 
Uniunii Europene, seria 

L, nr. 194

28 
decembrie2

018

• Este adoptata Legea 362 din 28 
decembrie 2018 privind 
asigurarea unui nivel comun 
ridicat de securitate a rețelelor și 
sistemelor informatice prin care 
este transpusa in totalitate 
Directiva 1148/2016

Legea 362/2018 9                  
Ianuarie

2019

• Este publicată Legea 362 din 
28 decembrie 2018 privind 
asigurarea unui nivel comun 
ridicat de securitate a rețelelor 
și sistemelor informatice prin 
care este transpusa in 
totalitate Directiva 1148/2016

MONITORUL OFICIAL nr. 
21 din 9 ianuarie 2019

+OUG 119/2020

NIS = Network and Information Security

+OUG 4/2020

+OUG 76/2019

+OUG 2/2019

+OUG 4/2020

+HG 963/2020

+HG 976/2020

16                  
decembrie

2020

Directiva
NIS 2.0

SANATATE – PRAG 0 !
+Ordin 1.323/2020
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ENERGIE

SISTEM 
BANCAR

PIATA 
FINANCIARA

INFRASTRUCTURA

DIGITALA

FURNIZARE SI 
DISTRIBUTIE APA 

POTABILA

TRANSPORT

SANATATE

ADMINISTRATIE 
PUBLICA APA 

REZIDUALA

SPATIUL

DIRECTIVA NIS 2.0

DIRECTIVA NIS 2.0

DIRECTIVA NIS 2.0

#Directiva NIS 2.0
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NIS = Network and Information Security
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#Directiva NIS
Tipul de entitate (T) Servicii esențiale (SE) CSE Valori de prag (P)

Furnizori de servicii medicale, astfel 
cum sunt definiți în Hotărârea 
Guvernului nr. 304/2014 pentru 
aprobarea Normelor metodologice
privind asistența medicală 
transfrontalieră, cu modificările 
ulterioare

Servicii medicale de prevenție, diagnostic, tratament
și/sau îngrijiri de sănătate

J11 Fără excepție

Depozitare și/sau distribuire de medicamente J12 Fără excepție

Producția de medicamente J13 Fără excepție

Laboratoare de analize și diagnostic J14 Fără excepție

Servicii de spitalizare (inclusiv ambulatoriu) J15 Fără excepție

Servicii de primiri urgențe J16 Fără excepție

Furnizare dispozitive medicale cu impact asupra vieții J17 Fără excepție

Servicii publice de acordare a asistenței medicale de
urgență

J18 Fără excepție

Administrarea sistemului național de asigurări sociale de
sănătate și a datelor specifice furnizorilor de servicii
medicale

J19 Fără excepție

Sector: Sănătate. Subsector: Instituții de asistență medicală (inclusiv spitale și clinici private). Cod sectorial/subsectorial: J
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http://legislatie.just.ro/Public/DetaliiDocumentAfis/193596
http://legislatie.just.ro/Public/DetaliiDocumentAfis/193597
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GDPR DIRECTIVA NIS
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Sursa: DNSC
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GDPR DIRECTIVA NIS
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Art. 186 
(1) Casele de asigurări de sănătate și furnizorii de servicii medicale, de medicamente 
în tratamentul ambulatoriu, precum și de dispozitive medicale, tehnologii și 
dispozitive asistive au obligația de a respecta prevederile Regulamentului (UE) 
2016/679 al Parlamentului European și al Consiliului din 27 aprilie 2016 privind 
protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter 
personal și privind libera circulație a acestor date și de abrogare a Directivei 95/46/CE 
(3) Furnizorii de servicii medicale, medicamente și dispozitive medicale, tehnologii și 

dispozitive asistive au obligația să respecte confidențialitatea tuturor 
datelor și informațiilor privitoare la asigurați și persoane beneficiare ale 

pachetului minimal, precum și intimitatea și demnitatea acestora; să asigure 
securitatea în procesul de transmitere a tuturor datelor cu caracter 
personal; nerespectarea acestei obligații se sancționează potrivit legii de către 
autoritățile competente.

#Contractul cadru

https://legislatie.just.ro/Public/DetaliiDocumentAfis/201834
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GDPR DIRECTIVA NIS
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Art. 186 

(8) Furnizorii aflaţi în relaţie contractuală cu casele de asigurări de sănătate au obligaţia să 

asigure integritatea, confidenţialitatea şi disponibilitatea datelor gestionate în 

vederea raportării serviciilor medicale efectuate, în conformitate cu legislaţia specifică 

[Regulamentul (UE) 2016/679 - Regulamentul general privind protecţia datelor, Legea nr. 

190/2018 privind măsuri de punere în aplicare a Regulamentului (UE) 2016/679 al Parlamentului 

European şi al Consiliului din 27 aprilie 2016 privind protecţia persoanelor fizice în ceea ce 

priveşte prelucrarea datelor cu caracter personal şi privind libera circulaţie a acestor date şi de 

abrogare a Directivei 95/46/CE (Regulamentul general privind protecţia datelor), cu modificările 

ulterioare, Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a reţelelor 

şi sistemelor informatice, cu modificările şi completările ulterioare. 

#Contractul cadru
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GDPR DIRECTIVA NIS
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Art. 28
(1) In cazul în care prelucrarea urmează să fie realizată în numele unui operator, operatorul recurge doar la 

persoane împuternicite care oferă garanții suficiente pentru punerea în aplicare a unor măsuri tehnice și 

organizatorice adecvate, astfel încât prelucrarea să respecte cerințele prevăzute în prezentul regulament și să 

asigure protecția drepturilor persoanei vizate.

(3) Prelucrarea de către o persoană împuternicită de un operator este reglementată printr-un contract sau alt act 

juridic în temeiul dreptului Uniunii. 

Art. 45
(1) Transferul de date cu caracter personal către o țară terță sau o organizație internațională se poate realiza atunci 

când Comisia a decis că țara terță, un teritoriu ori unul sau mai multe sectoare specificate din acea țară terță 

sau organizația internațională în cauză asigură un nivel de protecție adecvat. Transferurile realizate în aceste 

condiții nu necesită autorizări speciale

#Regulamentul 679

„Capitolul II, secțiunea 1, art 5 - Toate instituțiile publice vor utiliza, pentru corespondența 
prin poștă electronică, doar adrese ale căror domenii sunt deținute de respectivele instituții 

sau de către o altă instituție publică”

Extras din propunerea legislativă pentru digitalizarea administraţiei publice prin eliminarea hârtiei din fluxul intern şi 

inter-instituţional, precum şi pentru modificarea şi completarea unor acte normative (L293/2020)



Recomandari pentru 
operatorii din 
domeniul farmaceutic
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● Datele cu caracter personal sunt colectate in scopuri
determinate, explicite si legitime si nu sunt prelucrate
ulterior intr-un mod incompatibil cu aceste scopuri.  

● Scopurile prelucrarilor de date trebuie sa fie compatibile cu 
scopurile in care colectarea datelor cu caracter personal a 
fost facuta iniatial

● ACTUALIZATI FISELE DE POST, REGULAMENTUL INTERN

#Principiile GDPR
Limitari legate de scop
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Doi farmaciști, prinși că foloseau buletinele pacienților ca să parieze la jocuri de noroc
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Nu utilizați emailurile personale

in scop profesional!
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În urma investigatiei efectuate, Municipiul Cluj-Napoca a fost sanctionat contraventional în 2018 

în baza prevederilor art. 33 din Legea nr. 677/2001. 
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Comunicarea DSP/Spital - Pacient
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SURSA: http://ziarulprahova.ro/2020/11/cum-am-primit-pe-e-mail-adeverinta-unui-bolnav-de-coronavirus-din-dambovita/

Erori frecvente de transmitere a unor documente oficiale cu date 
cu caracter personal catre ati destinatari sau lipsa echipamentelor 
tehnice necesare si a unor politici BYOD. 

• Comunicarea rezultatelor testelor pacientilor pe WhatsApp 
de pe telefoanele personale ale angajatilor/colaboratorilor 
DSP 

• Trimiterea eronata a adeverintelor catre alte persoane 
decat destinatarul

• Lipsa unor proceduri/masuri tehnice adecvate  
• Autoritatile nu verifică acuratețea datelor transmise, dar 

nici corectitudinea adreselor de e-mail pe care sunt 
transmise documente oficiale, care conțin informații cu 
caracter personal

X

http://ziarulprahova.ro/2020/11/cum-am-primit-pe-e-mail-adeverinta-unui-bolnav-de-coronavirus-din-dambovita/
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Comunicarea Farmacie/Medic/Pacient
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Comunicarea Farmacie/Medic/Pacient
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Comunicarea Farmacie/Medic/Pacient
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● ADAUGATI O PROCEDURA DISTINCTA PRIVIND 
COMUNICAREA CU PACIENTUL

● ATENTIE LA COMUNICAREA CU MEDICII/CAS PRIN EMAIL
● Comunicarea cu pacientul și cu aparținătorii acestuia trebuie să țină cont de dreptul la confidențialitate 

privind datele de sănătate. 

● Având în vedere mijloacele de comunicare (față în față, telefonic, electronic prin intermediul aplicațiilor de 
mesagerie, email) vă recomand să redactați proceduri distincte care să menționeze expres cine poate da 
informații și mai ales ce informații pot fi oferite pe fiecare canal în parte, ținând cont de posibilitatea ca la 
capătul celălalt să nu fie persoana pe care o credem noi.

#Recomandari
Reglementați printr-o procedură 
comunicarea informațiilor pacientului

X GDPR DIRECTIVA NIS
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● Vă aduceți aminte că atunci când ați creat o căsuță de email gratuită ați fost de acord că 
toate mesajele și atasamentele sunt de fapt proprietatea furnizorului de email și că poate 
folosi toate aceste informații pentru a vă face un profil, pentru a vă trimite oferte comerciale 
și poate chiar să comercializeze aceste date ? 

● Mai mult, ați realizat că păstrarea unui email cu sau fără atașament în inbox sau sent items 
este de fapt o prelucrare și cum majoritatea furnizorilor de “emailuri gratuite” au serverele în 
USA, practic trebuie să documentați motivele pentru care realizați transfer extracomunicat 
de date cu caracter personal?

● INTERZICETI COMUNICAREA PE EMAILURI GRATUITE

● NIMIC NU ESTE GRATUIT!

#Recomandari
Folosiți adrese de email nume@farmacie.ro , 
cu stocare în UE !

GDPR DIRECTIVA NIS
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Categorie 

institutie

Total emailuri 

esantion

Total email 

gratuit

Total emails 

breached

Procent email 

gratuit

Procent email 

breached

Primarii 3691 2026 1649 54.89% 44.68%

CJ 40 1 28 2.50% 70.00%

Prefecturi 42 0 12 0.00% 28.57%

Spitale 1876 949 644 50.59% 34.33%

Invatamant 6774 6063 2865 89.50% 42.29%

Total 12423 9039 5198 72.76% 41.84%

•Studiu realizat in iunie 2021 de ASCPD - Asociatia Specialistilor in Confidențialitate și Protecția Datelor din România.

•Datele au fost puse la dispozitie de catre listafirme.ro si au fost comparate cu website-urile instituțiilor de către membrii ASCPD.

•Verificarile in platforma HIBP au fost confirmate si de CERT-RO

Utilizarea emailurilor gratuite in instituțiile publice
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Utilizarea emailurilor gratuite MF – teste COVID
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http://www.ms.ro/wp-content/uploads/2022/01/situatie_cabinete_medici_familie_testare_rapida_2022_01_28.xlsx

http://www.ms.ro/wp-content/uploads/2022/01/situatie_cabinete_medici_familie_testare_rapida_2022_01_28.xlsx
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Utilizarea “emailurilor gratuite” - furnizori CNAS
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REZULTATE PRELIMINARE

• 23 CJAS + OPSNAJ

• 15975 furnizori analizati

• 15123 adrese de email

• 77,35% dintre furnizorii

CNAS analizati folosesc

servicii gratuite de 

comunicare electronica

Sursa: Studiul ASCPD privind utilizarea

serviciilor gratuite de comunicare

electronica in cadrul furnizorilor CNAS

(Februarie 2022)
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Utilizarea “emailurilor gratuite” - furnizori CNAS
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REZULTATE PRELIMINARE

• 23 CJAS + OPSNAJ

• 15975 furnizori analizati

• 15123 adrese de email

• 32,56% dintre furnizorii

CNAS analizati folosesc

adrese de email care au facut 

in trecut obiectul unei brese 

de securitate

Sursa: Studiul ASCPD privind utilizarea

serviciilor gratuite de comunicare

electronica in cadrul furnizorilor CNAS

(Februarie 2022)
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Rezultatele studiului ASCPD privind utilizarea

serviciilor gratuite de comunicare electronica in cadrul furnizorilor CNAS (Februarie 2022)

VA FI TRANSMIS URMATOARELOR INSTITUTII: 



Eliminați imediat 
serviciile gratuite de 
comunicare electronică!
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Baza de date cu brese de securitate
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https://haveibeenpwned.com/

https://haveibeenpwned.com/


29

Dark Web
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Nimic nu este GRATUIT

Datele personale au valoare si
sunt o moneda de schimb

Atunci cand “primiti” ceva gratuit pe internet, 
inseamna ca platiti cu date personale

1
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Marius DUMITRESCU
Președinte ASCPD

marius.dumitrescu@ascpd.ro

+40 769 041 200
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